BLI SAKER PA
NATET

MARGARETHA ERIKSSON, CIVILINGENJOR KTH,
INFORMATIONSSAKERHETSSPECIALIST

HARNOSANDS PENSIONARSUNIVERSITET (HPU)
SAM-BIBLIOTEKET 29/4 2025




HUR BLI SAKER PA NATET?

* Varfor det har superviktigt!

Varfor blir vi lurade!?

Hur blir vi lurade?

Bedragerier och lurendrejeri

Bli svarlurad!

Bonus — roa dig!




BEDRAGERIER OCH LURENDREJERIER

* Vi ar malgruppen — pensionarer

* Kvinnor over 80 ar extra ansatta!

* 2023 Uppdrag Granskning pa SVT 7/2 2024
* 29 347 anmalda vishingbrott (via e Uppdrag-granskning/bedragarna
telefon)

Planboken i PI 7/2 2024
* Brottsvinster 708 miljoner
* manga-luras-av-nya-fejkbutikerna

* Morkertal?



https://www.svtplay.se/video/KVk3QWv/uppdrag-granskning/bedragarna?id=KPB9zRY
https://sverigesradio.se/avsnitt/manga-luras-av-nya-fejkbutikerna

BRADSKANDE: Uppdatera betalningsinformation fér gunnesfelag.nu (&emalh o spam .

Loopia <contact4b3b7aef@jdg.cat> Feb 21, 2024, 10:37 AM (1day ago) ¢ ¢
to kontakt -

Why is this message in spam? It is similar to messages that were identified as spam in the past.

Report not spam

B Translate to English X

God morgon Gunnesfelag,

Det &r absolut nddvandigt att du uppdaterar betalningsinformationen for ditt domannamn gunnesfelag.nu omedelbart. Vart farsok att fornya misslyckades pa grund av detta och for att undvika permanent avstangning av din doman maste g
genast.
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For att halla dina tjanster aktiva, klicka pa lanken har nedan fir ait uppdatera dina betalningsuppgifter utan drajsmal:

st Y
Klicka hér for att fornya din doman. e-9°
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Tack sa mycket fir din snabba atgard.
Tack, ida . nﬁtﬁﬁ“e\

Loopia
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BEDRAGARE KAN PASTAATT

* De ska stoppa ett pagaende
bedrageri pa ditt kort eller konto

* De ska hjalpa till med din
skatteaterbaring

* De ska ge tillbaka pengar som du har
blivit lurad pa

* Du har vunnit pengar




BEDRAGARE KAN PASTAATT

* De ska stoppa ett pagaende * En ndrstaende har rakat illa ut och
bedrageri pa ditt kort eller konto behover hjalp

* De ska hjalpa till med din * Din dator har fatt virus eller andra
skatteaterbaring problem och de ska hjalpa dig tillratta

* De ska ge tillbaka pengar som du har * Du ska ladda ner en programvara
blivit lurad pa eller app via lank for att forhindra en

pagaende virusattack

* Du har vunnit pengar




BEDRAGARE KAN PASTAATT

* De ska stoppa ett pagaende

bedrageri pa ditt kort eller konto

* De ska hjalpa till med din
skatteaterbaring L o2¥e . ex\@a\ «pa dig tillratta

* De ska ge tillb e 1OF | agorsot «dda ner en programvara
or att forhindra en pagaende
virusattack




Varning for bedragare - var forsiktig med ditt BankID

For narvarande ser vi en markant 6kning av bedragare som ger sken av att foretrada Svea Bank, Svea Inkasso eller

verksamhet.

e Starta och anvand aldrig BankID pa uppmaning av nagon som kontaktat dig
e Avsluta samtalet och ring upp oss - tank pa att inte anvanda telefonens ateruppringningsfunktion
e Klicka aldrig pa lankar i mejl eller sms om du inte ar helt saker pa avsandaren

e Polisanmal alltid om du misstanker att du blivit utsatt for ett bedrageriforsok

Varning for bedrageriforsok

dstadd skuld. Numre t d te til sobolaget
sidesadressen | t pia ssobolagets ege b s. Det 5
z mit at tpers akt blivit upp de att ladda ner olika typer z
und t bl bbz tta b 5
1. Kontrollera inkassobolagets officiella kontaktuppgifter. | stallet for att ringa det a
t, b u bes ssobolagets officiella hemsida a bolagets
taktinforn Dubb a att det nun son (= d tstan
s fficiella numre p

2. Swisha inte pengar utan att kontrollera mottagaren. Bedragarna kan be att du swishar in

3. Anvand inkassobolagets online-tjanster och ladda inte ner appar. De flesta inkassobolag

d t. Ladda 3 f assobola o




TELEFONBEDRAGERIER — SA GAR DET TILL

* Uppringaren utger sig for att ringa fran banken, polisen,

ett foretag, en myndighet eller pastar sig vara din
narstaende.

* Bedragaren stressar dig, nagot maste atgardas
omedelbart. Det &r BRATTOM.

* Telefonnumret kan vara manipulerat sa att det ser ut som
fran banken.

* Bedragaren vill hjalpa dig att |6sa det (pahittade)
problemet eller ratta till situationen.

* Bedragaren ber dig anvanda ditt bank-id eller skriva under
en Swish-betalning.

* Lita inte pa uppringare bara for att de har dina

Lagg pa och ring din bank eller

personuppgifter. Bedragare ar skickliga pa att samla nagon narstaende som du litar pa
personlig information som anvands for att skapa vid minsta osakerhet.

fortroende och luras.




SMS-BEDRAGERIER — SA GAR DET TILL

* Bedragare skickar SMS for att komma Over information som anvands for
att bega brott.

* Bedragare manipulerar telefonnumret sa att det ser ut som att det ar
banken, polisen, en myndighet eller en narstaende som &r avsandare.

* Meddelandet uppmanar dig att hamta ut en vinst, fa ett erbjudande eller
betala en fraktavgift for ett paket.

*  Du ger bedragaren tillgang till privata uppgifter eller betalar fér nagot som
du inte har kopt.

e Bluff-sms ar inte farliga i sig, sa lange som du inte agerar pa det som
bedragaren uppmanar dig att gora.

Klicka inte pa lankar i sms

Ring inte okanda telefonnummer

pa nagon annans uppmaning.

Prata med nagon du litar pa om du &r osiker.

Kontakta forst din bank och sedan polisen om du misstanker brott.




E-POSTBEDRAGERIER — SA GAR DET TILL

* Du far e-post fran en kdnd avsdandare som erbjuder en '

tjanst via en lank till en hemsida.
* Hemsidan ar en kopia en kand och serios hemsida.

* Hemsidan ber dig om personlig information, t ex
uppdatera Bank-ID for att fa tillgang till skatteaterbaring,
uppdatera kontouppgifter pa ett abonnemang eller
personlig information for att hamta ut paket.

* "Tjansten” syftar till att komma at dina pengar pa nagot
satt.

* Var misstanksam mot erbjudanden och uppmaningar —
seriosa aktorer ber inte om personlig information via
e-post.

« Oppna inte e-post eller bifogade filer som du inte
forvantat dig att fa.

* Lamna aldrig ut personlig information, koder eller
I6senord i e-post eller pa osdkra hemsidor.




ROMANSBEDRAGERIER — SA GAR DET TILL

* Bedragaren soker kontakt, ofta slumpartat, via en
dejtingsida, Facebook eller ndagon annan social media.
Eller mote i verkliga livet.

* Bedragaren spelar pa dina kdnslor och tillit. Du kanner dig
uppskattad, omtyckt och foralskad. Det blir intensiv
kontakt via sms, i chattar och telefonsamtal.

* Bedragaren lovar guld och grona skogar for att sa
smaningom be om tjanster och pengar.
Valdigt mycket pengar.

* Bedragaren anvander falsk identitet, stulna foton och
pahittade historier for att luras.

* Ett romansbedrageri da du blir lurad pa bade pengar och
karlek kan satta djupa spar.

* Ta hjdlp av din omgivning och lyssna till dina narstaende.

* Kontakta polisen om du misstanker brott.




HAR DU BLIVIT LURAD?

KANNER DU SKAM?

* Normalt, men det ska DU inte gora

Bedragarna ska skammas!

* Spelar pa din tilltro, skrams och hotar,

stressar dig till snabba beslut

FORSVARA DIG | STALLET!

* Anmal till Polisen!
* Statistik ger polisen okade resurser

* Anmalningar kan laggas ned, men data

samlas in till Interpol




ANMALTILL POLISEN

k Polisen

Startsida / Utsatt for brott / Anmal brott / Bedragerier, ekonomiska brott och it-brott

Bedrageri, ekonomiska brott och it-brott

Vissa brott gar att anmala pa webben, om du har svenskt

personnummer eller samordningsnummer. | évriga fall behdéver du
ringa 114 14 eller besdka en polisstation. Ring 112 om brottet

hander nu, eller om polisen behdvs snabbt pa plats.

Bedrédgeri Dataintrang

Anmal brott och I3s om hur du
skyddar dig mot kortbedrageri,
telefonbedrageri med mera.

Natfiske, phishing | Polismyndigheten (polisen.se)

Anmal om nagot tagit sigin i din
dator eller tagit 6ver ett konto du
har pa sociala medier med mera.

as | | =
[ Anmél brott @ Tipsa

Penningtvatt

Anmal om du misstanker att du
blivit utnyttjad som malvakt oc
om hur du gor for att skyddar «

Natfiske, phishing

Natfiske som aven kallas phishing ar nar bedragare pa olika satt
"fiskar" efter dina uppgifter. Var misstanksam om du exempelvis
far mejl med uppmaning om att klicka pa en lank och fylla i dina
bankuppgifter. Folj aldrig sadana uppmaningar.

Om du misstanker att du blivit utsatt fér natfiske, gor en polisanmalan och kontakta
din bank.

! Gor en polisanmalan
Det finns tva satt att gora en polisanmalan pa:
* ring polisen pa 114 14
* besok en polisstation.

Ring 112 om brottet hander nu, eller om polisen behovs pa plats snabbt

Polisanmaélan — allt du behdver veta

N

Innan du anmaéler

Var forberedd nar du gor din anmalan. Det har behéver du tanka pa.


https://polisen.se/utsatt-for-brott/polisanmalan/bedrageri/bedragerier/natfiske-phishing/

RAPPORTERA BLUFF-SMS SPAM = 7726

Rapportera misstankta bluff-sms till 7726

Har du fatt ett misstankt bluff-sms? Vidarebefordra meddelandet till 7726.
Siffrorna motsvarar ordet SPAM pa knappsatsen i telefonen och ar globalt
etablerat for att rapportera bluff-sms.

Det ar ett operatdrsoberoende nummer som alla kan anvanda. Pa sa satt far
teleoperatdrerna veta vilka bluff-sms du far.



IT-GRUNDSKYDDA DATOR OCH MOBIL

Skydda dator Skydda mobiltelefon

* Valj Himta uppdateringar automatiskt

. * Valj Himta uppdateringar
i Installningar

automatiskt i Installningar

* Microsoft Windows

 Oppna med biometri
* Inbyggt virusskydd

* Fingeravtryck

QRRREER ac. Ipad * Ansiktsigenkanning

* Inbyggt virusskydd e Pekmonster

* Tvastegsverifiering dubbla las” « Kod

* Du far en verifieringskod eller

. T o .f. o ”d I Io »
e-postmeddelande vastegsverifiering "dubbla las

* Du far en verifieringskod eller

e-postmeddelande




FORSVARA DIG!

Skydda dig Skydda dina pengar
+ |D-kapning * Undvik alltid "valdigt bra erbjudanden”
 Spairra att nagon obehorig kan andra * Konto/kreditkort
din postadress via * Skaffa separat konto/kreditkort
Skatteverket/Privat/Folkbokforing och e- e Sparra for utrikes handel
legitimation * Sparra for handel online

Oppna kort vid behov

* Skaffa flera e-postadresser

* Privat/personlig e-postadress

* Adresskapning

* Sparra att nagon kan andra din adress
* "Slask’”-adress for mindre viktiga

via Adressandring
kontakter via t ex Hotmail eller Gmail

www.adressandring.se

» Kostnadsfritt



http://www.adressandring.se/

SKYDDA DINA PENGAR!

* Bankens krav pa "kundkannedom” Lar dig mera

stoppar bedrageriforsok * Bli svarlurad (Bankerna)

* Ge aldrig bort pengar i god tro > Sikerhetskollen (SSF)
* "Nédlan” https://sakerhetskollen.se

* Romansbedragerier
* Betala inte for en vara utan att ha sett
den pa riktigt

Hem / Om Sdkerhetskollen

Hej och valkomme
Ett initiativ av Sveri
mot bedragerier

Sveriges nya samlingsplats for
sakerhet online.

Bisvirurad
Valkommen till sakerhetskollen.se — ett initiativ fran SSF. Hit vander du dig for att fa

radgivning och kunskap om den allt mer véxande digitala brotisligheten.

Publicerad: 2020-10-08
Senast andrad: 2022-12-01



https://säkerhetskollen.se/

TESTA DIN SAKERHET

Sdkerhetskollen
En tjdnst fran SSF

NATKLOK :

Hur sakra ar dina internetvanor?

STARTA QUIZET

@®© 5 min lastid ®© 2 min lastid ® 2min l3stid

Bedrageri eller €j? Ar min mejladress siker? Vad ar ett sakert |I6senord?

LERIRNERY



https://sakerhetskollen.se/testa-din-sakerhet

KOLLA DIN DIGITALA PROFIL MED ETT QUIZ

DIN DIGITALA PROFIL

Vilka av foljande gor du online?

& Spelar datorspel [@ Gor banktransaktioner
<, Ar pa sociala medier [y Streamar film

Hur gammal ar du?

Quizet anpassas efter din digitala profil.

Nasta




BEHOVER DU BYTA LOSENORD?

margaretha.eriksson@ieee.org

Den har sidan skyddas av reCAPTCHA och Googles ntegritetspolicy &

i galler. b‘ ~\<ollen sparaNinga mejladresser men vi anvander oss av
tredjepartsleverantor. Testet utfors av |

Men lugn bara lugn. Nedanfor kan du se vilken sorts data som lackt och fa konkreta tips pa hur du
kan fa bukt med problemet.




FOR DIG SOMVILL BLI MER SAKER

* Sparra mot ID-kapning via
Skatteverket/Privat/Folkbokforing

 Sparra mot adresskapning via

www.adressandring.se

* Bli svarlurad

https://svarlurad.se/

 Sakerhetskollen for privatpersoner

https://sakerhetskollen.se/privat

¢ Testa om mejladress har lackts

https://haveibeenpwned.com/

e Skicka bluff-sms till 7726 (SPAM)
* Anmal bedrageribrott till Polisen 11414

* Anmal kortbedrageri via webben

Vad har hant? - Anmalan av

kortbedrageri | Polismyndigheten



http://www.adressandring.se/
https://svarlurad.se/
https://sakerhetskollen.se/privat
https://haveibeenpwned.com/
https://etjanster.polisen.se/eanmalan/kortbedrageri
https://etjanster.polisen.se/eanmalan/kortbedrageri

Bonus - var medvetet respgkt

IGAN'I'IIEAIIY Il ~

BLA, BLA, |
_ BLA.IN

N BUNH'BIAHIBLAN



FORTSATT VARA SVARLURAD!

Margaretha Eriksson
Irbis Konsult AB
070-7747530

irbiskonsult@gmail.com

Informationen ar hamtad Polisen,

Internetstiftelsen, ’Bli svarlurad” och
Stoldskyddsforeningen (Sakerhetskollen)



mailto:irbiskonsult@gmail.com
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